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Certificaciones de Seguridad
T1: un valor en alza

EN EL PRESENTE ARTICULO SE REVISAN LAS CARACTERISTICAS Y BENEFICIOS DE LAS
CERTIFICACIONES DE SEGURIDAD TI, ANALIZANDO EN DETALLE LAS TRES MAS
EXTENDIDAS EN EL AMBITO ESPANOL: CISA Y CISM DE ISACA; Y CISSP DE (ISC)2.
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a Seguridad de las Tecnologias

de la Informacién (Seguridad

TI) es un area con un grado
elevado de cambio y evolucion, en la
que aparecen cada dia nuevas amena-
zas y vulnerabilidades que transfor-
man los mapas de riesgos. De hecho,
el propio proceso global de Gestion de
la Seguridad de la Informacién de las
organizaciones es perfilado como un
procesos ciclico y de mejora continua
en las distintas aproximaciones
metodoldgicas. En este escenario, es
importante que los profesionales que
trabajan en Seguridad TI no se estan-
quen y mantengan vivo su proceso de
adquisicion y actualizacién de conoci-
mientos.

Una de las posibles opciones para
verificar si alguien dispone de ese
conocimiento actualizado es recurrir a
una entidad, preferiblemente de ambi-
to internacional, que lo certifique. Si
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ademas lo que deseamos es certificar
un area de conocimiento, independien-
temente de tecnologias concretas o de
sus productos relacionados, lo mas
l6gico sera recurrir a organismos o
asociaciones independientes de cual-
quier fabricante.

Las certificaciones asi planteadas
aportan algunos beneficios interesan-
tes:

En el mercado existen
diferentes
certificaciones. cada una
CON SUS Propios
requerimientos y dreas
de conocimientos

m Definen un conjunto de requerimien-
tos minimos —afios de experiencia,
conocimientos especificos, horas mini-
mas anuales de formacion continua,
etc.— necesarios para el ejercicio de la
profesion. En este sentido podriamos
decir que las certificaciones son una
condicion necesaria aunque no suficien-
te para el profesional de Seguridad TI.

® Los programas de certificacion son
un mecanismo interesante para esta-
blecer un vocabulario comun para los
principales conceptos y principios de la
profesidn, lo cual es importante si te-
nemos en cuenta el mencionado ca-
racter cambiante y evolutivo de la
misma.

® La profesion de Seguridad TI carece,
a diferencia de otras profesiones, de
un coédigo ético o deontoldgico consoli-
dado. Al certificarse, los profesionales
aceptan un cddigo ético, pudiéndoles
ser revocada la certificacion si existie-
ran evidencias de un comportamiento
contrario a dicho cédigo.

Es importante volver a incidir en el
caracter de condicién necesaria y no
suficiente de las certificaciones de
Seguridad TI. Al igual que sucede en
cualquier otra area de TI, el hecho de
contar con una certificacion no garanti-
za la excelencia profesional. Lo que se
certifica es que dicho profesional cum-
ple una serie de requerimientos mini-
mos en cuanto a conocimientos, expe-
riencia y formaciéon continua.

Légicamente en el mercado existen
diferentes certificaciones, cada una con
sus propios requerimientos y areas de
conocimientos que el aspirante debe
dominar para obtener la certificacion.
En los proximos apartados se analiza-



Habilidades y cualidades necesarias
para la certificacion.

rén las que en el momento de redac-
cién de este articulo son las tres certifi-
caciones mas extendidas dentro del
ambito espafiol: CISA, CISM y CISSP.

Certified Information Systems
Auditor (CISA)

La ISACA (Information Systems Audit
and Control Association) otorga dos
certificaciones: CISA (Certified Infor-
mation Systems Auditor) y CISM (Cer-
tified Information Security Manager).

Desde su creacion en 1978, el obje-
tivo principal del programa CISA es,
en palabras de la propia ISACA, certifi-
car el conocimiento y experiencia de
los profesionales en las areas de
auditoria, control y seguridad de los
sistemas de informacién.
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CISA es la certificacion de seguri-
dad TI que mas profesionales mantie-
nen en Espafia debido a que aunque
en un principio era de dominio exclusi-
vo de auditores de TI, poco a poco se
fue extendiendo a otros colectivos. A
esta popularizaciéon ha contribuido
significativamente el hecho de que
CISA ha sido hasta hace pocos afios la
Unica certificacion de seguridad de
prestigio con capitulos locales de la
asociacion promotora y examenes
periddicos en territorio nacional.

ISACA agrupa el cuerpo de conoci-
mientos asociados con esta certifica-
cion en siete dominios:

1. Gestion, planificacién y organizacion
de los Sistemas de Informacion

2. Infraestructura técnica y practicas
operacionales

3. Proteccion de los activos de la infor-
macion

4. Recuperacion de desastres y conti-
nuidad del negocio

5. Desarrollo, adquisicién,
implementacion y mantenimiento de los
Sistemas de Aplicaciones de Negocio

6. Evaluacion del proceso del negocio
y gestion del riesgo

7. El proceso de auditoria de los Siste-
mas de Informacion.

El examen CISA, del que desde el
afo pasado existen dos convocatorias
anuales en junio y diciembre, se puede
realizar en espafiol, tiene cuatro horas
de duracion y consiste en un test de
200 preguntas en el que hay que elegir
una de las cuatro opciones posibles.
Para aprobar el examen es necesario
obtener como minimo una nota de 75



puntos sobre 100, seguin una escala
corregida por ISACA para evitar el

efecto de posibles enunciados ambi-
guos o preguntas no del todo claras.

Una vez aprobado el examen los
aspirantes a CISA deben justificar con
al menos cinco afios de experiencia
profesional (algunos de ellos
convalidables por ciertos items, como
titulaciones universitarias u otras ex-
periencias en sistemas de informacion)
en auditoria, control o seguridad de
los sistemas de informacion. Si el aspi-
rante no dispusiera de dicha experien-
cia, ISACA da hasta cinco afios des-
pués de la fecha del examen como
plazo para acumularla.

Ademas para mantener la certifica-
cion en el tiempo es necesario justifi-
car un minimo de 20 horas anuales y
120 horas cada tres afios, de forma-
cién continua en cursos, seminarios,
eventos, charlas, etc. relacionados con
la materia.

Al igual que las otras dos certifica-
ciones, la certificaciéon CISA esta acre-
ditada por el American National
Standards Institute (ANSI) bajo la
norma ISO/IEC 17024:2003 (General
Requirements for Bodies Operating
Certification Systems of Persons).

Para mas informacién sobre la certi-
ficacion o sobre la propia ISACA, se
puede consultar el sitio Web de la aso-
ciacion: http://www.isaca.org

Certified Information Security
Manager (CISM)

La otra certificacion de la ISACA,
Certified Information Security Manager
(CISM) es la mas reciente de las tres
analizadas y reconoce los conocimien-
tos y experiencia en la gestion
(«management») de la Seguridad TI.

Debido a lo reciente de su lanza-
miento el programa pasé inicialmente
por un periodo de «abuelazgo»
(grandfathering) en el que para la
creacion de una masa critica inicial de

profesionales se le otorgd la certifica-
cion CISM a aquellos que demostraron
poseer un minimo de ocho afios de
experiencia en la gestién de Seguridad
TI. Dicho periodo se cerr6 a finales del
2003, fecha a partir de la cual comen-
zaron las convocatorias de exdmenes.

En la actualidad, la certificacion
CISM se estd consolidando en todo el
mundo como la certificacion estandar
para los profesionales dedicados a
gestionar la Seguridad TI para alinear-
la con los objetivos de negocio de su
organizacion, por lo que es la certifica-
cién idénea para directivos y mandos
intermedios que trabajan en Seguri-
dad.

Cl5Meslamas reciente de
las tres analizadas y
reconoce los
conocimientos Y
experiencid en la gestion
[emanagemente) de la

Sequridad TI.

Los dominios en los que ISACA
agrupa el cuerpo de conocimientos
asociados con esta certificacion son los
cinco siguientes (entre paréntesis, una
posible traduccién del nombre oficial
en inglés):

1. Information Security Governance
(Gobierno de la Seguridad de la Infor-
macién)

2. Risk Management (Gestion del
Riesgo)

3. Information Security Program(me)
Management (Gestion del Plan Director
de Seguridad)

4. Information Security Management
(Gestion de la Seguridad de la Infor-
macién)
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5. Response Management (Gestion de
Respuestas)

Por lo demas, el examen es similar
al descrito para la certificacion CISA:
desde el afio pasado existen dos con-
vocatorias anuales en junio y diciem-
bre, tiene cuatro horas de duracion,
consiste en un test de 200 preguntas
en el que es valida una de las cuatro
opciones posibles y para aprobarlo es
necesario obtener como minimo una
nota de 75 puntos sobre 100, segun la
escala corregida por ISACA.

Hasta la fecha todas las convocato-
rias de examen han sido en inglés,
aunque a partir de la proxima convo-
catoria, junio de 2006, los candidatos
podran examinarse en espafol.

Una vez aprobado el examen los
candidatos tienen que justificar un
minimo de cinco afios de experiencia
profesional en Seguridad TI y un mini-
mo de tres en gestion de Seguridad
TI. Al igual que ocurria para la certifi-
cacion CISA, alguno de esos afos es
convalidable por ciertos items. Si el
aspirante no dispusiera de dicha expe-
riencia, tiene un plazo de hasta cinco
afos después de la fecha del examen
para acumularla.

Para mantener la certificacion en el
tiempo es necesario justificar un mini-
mo de 20 horas anuales y 120 horas
cada tres afios, de formacion conti-
nua.

Al igual que las otras dos certifica-
ciones, la certificacion CISM esta acre-
ditada por el American National
Standards Institute (ANSI) bajo la
norma ISO/IEC 17024:2003 (General
Requirements for Bodies Operating
Certification Systems of Persons).

Certified Information Systems
Security Professionals (CISSP)

El consorcio (ISC)?, International
Information Systems Security
Certification Consortium, otorga la
certificacion CISSP (Certified
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Requisitos para la
certificacion.

Information Systems Security
Professionals), que desde 1989 el
estandar profesional y la certificacién
de Seguridad TI mas reconocida a
nivel internacional.

Aunque CISPP es una de las certifi-
caciones mas populares en nuestro
pais, el programa no ha tenido hasta
la fecha una penetracién acorde a la
del panorama internacional debido
sobre todo a la escasez de exdamenes
locales (por ejemplo, en el momento
de redaccion de este articulo no hay
ningln examen programado en Madrid
para el 2006) y a la inexistencia de
cursos para la preparacion a fondo de
los candidatos.

El (ISC)? estructura los conocimien-
tos asociados a la certificacion en lo
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que denomina el «Cuerpo Comun de
Conocimiento» (Common Body of
Knowledge, CBK) que abarca los diez

na vez aprobadoeel
examen los aspirantes a
CISA deben justificar con
al menos cinco afios de
experiencia profesional

dominios siguientes (entre paréntesis,

una posible traduccién del nombre
oficial en inglés):

1. Access Control Systems and
Methodology (Sistemas de Control de
Acceso y Metodologia)

2. Applications and Systems
Development Security (Seguridad en
el Desarrollo de Sistemas y Aplicacio-
nes)

3. Business Continuity Planning (BCP)
and Disaster Recovery Planning (DRP).
(Planes de Continuidad del Negocio y
de Recuperacion ante Desastres).

4. Cryptography (Criptografia)

5. Law, Investigation and Ethics (Nor-
mativa, investigacion y ética)

6. Operations Security (Seguridad de
Operaciones)

7. Physical Security (Seguridad Fisica)
8. Security Architecture and Models
(Arquitectura y modelos de Seguridad)



9. Security Management Practices
(Practicas de Gestion de la Seguridad
de la Informacion)

10. Telecommunications and Network
Security (Seguridad en redes y Teleco-
municaciones)

Como se puede comprobar, el pro-
grama CISSP es el de contenidos mas
amplios de los tres analizados, cu-
briendo desde temas muy técnicos
hasta aspectos de la gestion de la
Seguridad; y pasando por aspectos
tan especificos como la Seguridad
Fisica. De hecho, los contenidos de los

Desde 1989 la certificacion
CISSP es el estandar
profesional y la
certificacion de
Sequrdad Tlmds
reconocida a mvel
internacional.

programas CISA y CISM tienen algu-
nos solapamientos con los de CISSP,
aunque ambos se focalizan mucho
mas en la perspectiva del negocio que
en las tecnologias de seguridad.

]
Para mas informacion:

Fundacion DINTEL
http://www.dintel.org
Certificaciones CISA y CISM

http://www.isaca.org

Certificacion CISSP
http://www.isc2.org

JEsUs RoMERoO, es
Director del Area CISM de ETICA

Como diferencia fundamental entre
las tres certificaciones se puede desta-
car que CISSP es una certificacion
generalista, de «espectro amplio»,
mientras que CISA y CISM estan enfo-
cadas a la Auditoria y la Gestion de
Seguridad respectivamente.

A diferencia de las certificaciones de
ISACA, la experiencia es requisito pre-
vio para acceder al examen CISSP. En
concreto es necesario disponer de un
minimo de cuatro afios de experiencia
(alguno de ellos convalidables por
ciertos items) en tareas relacionadas
con uno o mas de los diez dominios
del CBK.

El examen CISSP se realiza en in-
glés, tiene seis horas de duracién y
consiste en un test de 250 preguntas.
Para aprobar el examen es necesario
obtener como minimo una nota de 700
puntos sobre 1000, segun escala co-
rregida por (ISC)2.

Como curiosidad y a diferencia de lo
que ocurre en los exdmenes en inglés
de las certificaciones de ISACA, con
objeto de facilitar la traduccion se per-
mite el uso de diccionarios en papel
(no se permite ningun tipo de diccio-
nario electrénico).

Una vez aprobado el examen, un
profesional certificado CISSP debera
corroborar la experiencia profesional el
candidato. Al igual que en las certifica-
ciones de la ISACA para mantener la
certificacion se exige justificar la for-
macion continua, en este caso cada
profesional tiene que conseguir 120
créditos de «formacién profesional
continua» (CPE) cada tres afos,
conseguibles mediante cursos, semi-
narios, eventos, charlas, etc. relacio-
nados con la materia.

Al igual que las dos certificaciones
de ISACA, la certificacion CISSP esta
acreditada por el American National
Standards Institute (ANSI) bajo la
norma ISO/IEC 17024:2003 (General
Requirements for Bodies Operating
Certification Systems of Persons). ¢
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CONCLUSIONES

la hora de acreditar conoci-

mientos y experiencia en el
area de Seguridad TI, es reco-
mendable recurrir a las certifica-
ciones de entidades independien-
tes y de ambito internacional.
Dichas certificaciones, cada vez de
mayor utilidad para los distintos
actores de nuestra industria, defi-
nen los conjuntos de requeri-
mientos profesionales minimos,
establecen un lenguaje comun
para la profesion y fijan c6digos
éticos de comportamiento.

En el mercado existen diferen-
tes certificaciones, siendo las mas
extendidas dentro del ambito
espanol CISA y CISM de ISACA; y
CISSP de (ISC)2. Como diferencia
fundamental entre las tres certifi-
caciones se puede destacar que
CISSP es una certificacion
generalista, de «espectro amplio»,
mientras que CISA y CISM estan
enfocadas en la Auditoria y al
«Management» de Seguridad,
respectivamente.

No quiero concluir este articu-
lo sin incidir una vez mads en el
caracter de condicion necesaria
pero no suficiente de las certifica-
ciones. El hecho de certificar el
conocimiento y la experiencia es
importante, pero no garantiza la
excelencia profesional.

En definitiva, no es recomen-
dable considerar las certificacio-
nes como factor tnico a la hora
de evaluar a un profesional, ya
que éstas nunca podran reempla-
zar el valor aportado por una
titulacion universitaria de caracter
técnico, o el conocimiento acu-
mulado por la propia experiencia

profesional.
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