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INTRODUCCION
Existe un orden natural para la gran mayoria de las cosas que conocemos, y para
aquellas cosas que no lo tienen, estdn los sistemas creados por el hombre. El mas
conocido y utilizado habitualmente es el sistema de precios que ordena las preferencias
de los individuos'. Funciona como un sistema de sefiales que definen con exactitud
(tedrica) cudles son las preferencias de los consumidores. En una economia de mercado
suele ser flexible y sensible a los cambios de las preferencias y necesidades de los
individuos. Cada uno de los cambios, aun siendo pequefios, aportan informacion a
quienes estan observando el comportamiento del mercado. Les indican si deben seguir
cubriendo una necesidad, o si por el contrario deben modificar su oferta para suplir
nuevas necesidades, o bien sefialan si hubo cambios en una necesidad previamente
conocida y suministrada, etc. Son innumerables las capacidades que brinda la correcta
observacion de las sefiales, o EVIDENCIAS, de un sistema ampliamente extendido, que
estd en constante evolucion y cambio, y que ordena el caos® aparente que existe en los
mercados. Aquel individuo u organizacidon que esté mejor preparado a los cambios que
se evidencian en el sistema de precios estara en mejor posicion respecto a sus

competidores para la toma de decisiones.

Esta afirmacion parece una obviedad para el sistema de precios, sin embargo el
ecosistema en el que se desenvuelven las organizaciones estd compuesto por muchos
otros sistemas de sefales con potencial disruptivo que o bien son desconocidos o poco

conocidos, o bien no se tienen en cuenta para la toma de decisiones. Una mala
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administracion, o una consideracion tardia de las evidencias disponibles en sistemas no

observados podria provocar grandes pérdidas para una organizacion.

SITUACION CONTEXTUAL

Es mucha la complejidad del sistema como para sentirse seguro de controlar todas
las variables que determinan el éxito de una empresa. Sin ser exhaustivo se podria
mencionar que la entrada de nuevos competidores, cambios en las necesidades y gustos
de los consumidores, o la apariciéon de nuevas tecnologias podrian provocar rupturas
importantes en las tendencias de los mercados. Los estudios de benchmarking pretenden
resolver la incertidumbre respecto a las actividades de los competidores. Las
investigaciones de mercado estan disefiadas para atender los cambios de los clientes. Y
la vigilancia tecnoldgica persigue mantener a la organizacion actualizada. Todos estos
métodos buscan, igual que los sistemas de precios, poner cierto orden al funcionamiento
del mercado. Se trata de administrar informacion vital para la consecucion de los

objetivos de una organizacion.

Pero si estos datos relevantes, o EVIDENCIAS, no son captados a tiempo, procesados y
transmitidos a las personas adecuadas en tiempo y lugar, la toma de decision de una
organizacion puede verse comprometida a trabajar en un marco de incertidumbre mayor
que si tuviese un conocimiento mas ordenado de lo que sucede en su entorno de
actuacion. El objetivo de implementar un sistema de inteligencia en un sector
estratégico de una organizacion, o bien en toda su estructura, consiste en reducir al
minimo las incertidumbres para aproximarse todo lo posible a una situacion de
informacion completa y perfecta de la realidad, y al mismo tiempo explicar
eficientemente la complejidad del entorno en el que se toman las decisiones, es decir,
exponer la situacién contextual’ (situational awareness) de una empresa y su

ecosistema.

La inteligencia se nutre de las EVIDENCIAS que se encuentran en el entorno y éstas
estan al alcance de la mano de quienes conforman las organizaciones. Cada uno de los

individuos que pertenecen a una empresa forma parte del ecosistema y se interrelaciona
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con el mismo aportando y captando informaciéon. En el mejor de los casos la
informacion aportada estd estratégicamente disefiada para influir en el mercado de
manera que beneficie a la organizacion, y la informacion captada es clasificada de
manera que sea posible la construcciéon de pensamientos coherentes que reduzcan la
incertidumbre de quienes toman decisiones que afectan al comportamiento de la
organizacion en el ecosistema. Sin embargo esta situacion ideal es incontrolable en
todos los niveles de una organizacion. Existen fugas de informacion o captacion de
informacion que podrian repercutir en el desempefio de la organizacion y que no llegan
a los canales adecuados y/o que no estan disponibles en el tiempo y lugar precisos para

la toma de decision.

Asimismo el ecosistema en el que actlia una organizacion es mucho mas complejo
que la organizacion en si misma. Actiian otras organizaciones conformadas asimismo de
otros individuos que también interactian con el entorno. Estas organizaciones también
controlan algunas de las variables y también se guian de acuerdo con un conocimiento
mas o menos cierto del mercado en el que desempenian su actividad. A estos actores
habria que agregar otros mas que aparentemente no son ni competidores, ni
proveedores, ni potenciales socios, etc., pero que interfieren en el ecosistema
provocando distorsiones que rompen con la tendencia de los mercados y desestabilizan
el orden cadtico de los mismos. Se trata de giros inesperados que afectan al
comportamiento del ecosistema. Las reglas de juego cambian “repentinamente” y las
organizaciones deben adaptarse a los mismos o resignarse a perder potencialidad frente

a sus competidores.

PRODUCIR INTELIGENCIA

El ecosistema econdmico ha sido testigo de innumerables casos de ruptura y cambios
en el funcionamiento del mercado. Las EVIDENCIAS de esos cambios estuvieron al
alcance de quienes estuvieron bien interrelacionados con el mercado. Quienes supieron
leer a tiempo la evolucion del mercado se situaron en posicion de privilegio para
adaptarse al nuevo entorno, mientras que quienes no pudieron captar las evidencias de
cambio se encontraron frente a frente con la “crisis”, en posicion de observacion, y sin
poder hacer nada mas que reaccionar al presente evidente como seguidor y no como

innovador.
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Una estructura de inteligencia consigue poner orden y coherencia al caos aparente de
la realidad en la que tiene lugar la actividad de una organizacion, a través del
seguimiento de evidencias y de su ordenacion en un cuerpo metodolégico disefiado
especificamente en funcion de las caracteristicas de las organizaciones y su entorno. Es
aplicable a cualquier aspecto de las acciones de individuos y organizaciones, y su
complejidad dependera de la cantidad de interrelaciones y del alcance de influencia que
tiene el orden sistémico respecto de la entidad en el ambito donde realiza su actividad (

vulnerabilidades, debilidades, fortalezas y oportunidades).

En términos de teoria econdmica y de teoria de juegos se trata de aproximarse todo
lo posible a informacién completa y perfecta, es decir dar soporte a los tomadores de

decisiones y brindarles superioridad informativa y por lo tanto estratégica.

DEFINICION DE UN SISTEMA DE INTELIGENCIA DE INTERLIGARE
“INTELIGARE innova, disefa, despliega y mantiene sistemas de inteligencia en forma de
células, departamentos, areas y organizaciones de inteligencia de soporte a cualquier tipo de
institucion como ejércitos, empresas, administraciones publicas, etc. El alcance del soporte de
inteligencia estara determinado tanto por el interés de la organizacién que lo implementa como
por la exposicion de la misma al entorno.

El sistema de inteligencia es una organizaciéon compleja de personas, métodos,
procedimientos y tecnologias mediante las cuales permite ejecutar y operar el siclo o modelo
de inteligencia establecido para dar soporte a una o varias organizaciones cliente.

Un sistema de inteligencia monitoriza, analiza y emite conclusiones sobre lo que esta
ocurriendo y lo que puede ocurrir en una determinada porcion del mundo real de interés para
alguien. El producto final de un Sistema de Inteligencia es un conjunto de informes planificados
o bajo demanda que permiten ayudar a los responsables de dirigir un departamento, una
empresa o un estado a reducir sus incertidumbres y dar soporte a sus decisiones y acciones en
el dia a dia, en el corto, medio y largo plazo.”

INTERLIGARE. Intelligence & Strategic Systems Innovation Company

Por lo tanto el éxito de una organizacion en un ecosistema identificado como
tedricamente caotico se sustenta en tomar correctamente las decisiones del dia a dia: a)
Saber cudndo entrar o salir de un mercado; b) Qué tecnologia adquirir o desarrollar; c)
Hacia donde se dirigen los principales inversores; d) Cudles son las preferencias de los
consumidores; etc. Quienes respondan con mayor certeza a estas preguntas estaran en

posicion de convertirse en lideres del mercado, ya que cuanto mayor informacion
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controlen, menor serd su grado de incertidumbre y mayor serd la ventaja comparativa

. . . . . 4
respecto de organizaciones que disponen de aproximaciones menos exactas .

FUNCIONAMIENTO DE UNA ESTRUCTURA DE INTELIGENCIA

La inteligencia en una organizacion se construye a partir de un plan estratégico en el
que se determina cudles son los aspectos fundamentales que la direccion considera
prioritario y sobre los que son sensibles a cambios en el entorno. El plan puede estar
acotado a un sector estratégico de la organizacion o a su totalidad. El alcance de la
estructura de inteligencia dependerd de la vision de la organizacion respecto a las
debilidades, vulnerabilidades, fortalezas y oportunidades del ecosistema en el que

desempefia sus actividades.

El plan estratégico es el punto de partida de una taxonomia disefiada especialmente
para captacion de sefiales del entorno (EVIDENCIAS), ya sea del mercado, de los
competidores, de tecnologia, de medidas gubernamentales, etc. La captacion de la
informacion disponible en el entorno, y que envuelve a la organizacion, es captada de
forma ordenada y clasificada para que esté¢ disponible (Memex) para que los analistas
operen en la estructura de inteligencia. Este proceso inicial se apoya mayoritariamente
en herramientas tecnoldgicas (Convera, Spider, Language Weaver, etc.) de captacion
masiva de informacion (escrita, audio, visual, etc.) con capacidad para procesar las
innumerables evidencias que estdn disponibles en el mundo globalizado’.
Adicionalmente los individuos que conforman una organizacion, analistas de
inteligencia, directivos, o cualquiera que esté en contacto con el entorno, son también
recursos de captacion de informacion cada vez que se interrelacionan con el ecosistema

en el que la empresa desarrolla su actividad.

Las herramientas tecnoldgicas captan la gran mayoria de la informacion disponible,

mientras que los individuos que conforman las organizaciones, debidamente

* Véase el concepto de “Seguridad Inteligente basada en el conocimiento”, en Montero
Gomez, A. 2006

> INTERLIGARE ha integrado todas las herramientas de captacion y administracion de
fuentes y datos en dos aplicaciones denominadas Intelligence Analyst y en
Intelligence Manager. Con estas herramientas se analizan y planifican los productos de
inteligencia.
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capacitados para la tarea de inteligencia, captan informacion selectiva de calidad que
también es incorporada en el sistema, para contrastarla, o bien para incorporarla a la
estructura de captacion masiva y/o para abrir nuevos seguimientos de evidencias. Este
proceso de realimentacion es posible ya que la estructura es dindmica y evoluciona a
medida que se la somete a andlisis que producen inteligencia y que a su vez realimenta
la estructura para agregar aspectos nuevos o bien modificar los ya establecidos. Una
estructura de inteligencia implementada correctamente (sistema socio-técnico®) se
apoya en los sistemas de informacion, en las personas, y en las Tecnologias de
Comunicacion para la captacion masiva y selectiva de evidencias, y a partir de éstas

establecer los protocolos de seguimiento de sefiales.

Una vez construida la estructura de captacion, los analistas de inteligencia son los
encargados de operar el sistema, de evaluar las evidencias y de producir los informes de
inteligencia. En estructuras grandes es posible establecer distintos niveles de analistas,
mientras que en células reducidas los analistas cubren todas las instancias del analisis
metodolégico de evidencias. La estructura en su conjunto opera siguiendo unos
protocolos, o bien a pedido de un tomador de decision que tiene acceso a los informes
de inteligencia. En ambos casos la necesidad de inteligencia debe plantearse
correctamente identificando: a) a Quién va dirigida; b) Qué es lo que necesita; c)
Cuando necesita el informe de inteligencia; d) Donde se requiere la informacion; e) Por
qué necesita la informacion; y f) CoOmo ha de entregarse la inteligencia. Una vez
elaborada una peticion de inteligencia la estructura lanza procedimientos de captacion
de informacion y procesos de administracion de la informacién ya captada y

almacenada en la taxonomia de la estructura de inteligencia.

El analista identifica las evidencias relacionadas con la necesidad de inteligencia. A
continuacion establece construcciones coherentes de las evidencias que produzcan
situaciones posibles del entorno, o bien que brinden informaciéon de la situacion
contextual de un actor o de un mercado (situational awareness), o bien informen acerca

. . . . , . 7.
de un cambio imprevisto en el entorno, etc. Si el informe esta correctamente disefiado '

a) Caduca en el momento preestablecido que tuvo lugar la necesidad de inteligencia y

% Martin Juérez, J. y Montero Gémez, A., 2007 p. 100-104
7 Krizan, L. 1999
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en manos del estratega que lo ha solicitado; b) Reduce el grado de incertidumbre; c)
Est4d construido objetivamente; d) Resulta util para quien toma la decision; y e) Es

relevante para cumplir con la necesidad de inteligencia.

En términos generales es posible que gran parte de la informacion que se capta
inicialmente sea recurrente, pero no obstante contribuye a consolidar el conocimiento
que se tenia del entorno de las organizaciones. Asimismo es también posible que parte
de la informacion no sea fiable o requiera una validacion adicional, ya sea de la fuente®
o de la informacidon misma, sin embargo junto con esta masa de informacion se detectan
EVIDENCIAS, previamente depuradas y validadas, que confirman la tendencia en el
funcionamiento del ecosistema y sobre las que se suele establecer un protocolo de
seguimiento para conocer su evolucion. En muchos de los casos los seguimientos
acaban con un conocimiento mas exacto del mercado y el entorno en el que se
desenvuelve la organizacion (situacion contextual), y por lo tanto brindando
superioridad estratégica. Pero adicionalmente, en algunos casos, los seguimientos de
EVIDENCIAS llevan a las organizaciones a descubrir rupturas sustanciales en el
ecosistema que cambian completamente el funcionamiento del mercado. El proposito de
una estructura de inteligencia es captar estos cambios a tiempo para que la organizacion
que lo implementa esté preparada para afrontar la desestabilizacion del mercado y

posterior estabilizacion en una nueva dimension del ecosistema.

CONCLUSIONES

Un sistema de inteligencia que reduce incertidumbres en la toma de decisiones
brinda: a) Seguridad al Gobierno Corporativo; b) Perspectiva de escenarios; c¢) Control
de Imagen Corporativa; d) Seguimiento de competidores; e¢) Control de fraude; f)
Seguimiento de PHISHING y SMISHING; g) Vigilancia tecnolégica; etc. Cada uno de
estos elementos suelen recibir apoyo de inteligencia de células montadas en la
estructura de las organizaciones a nivel departamental (informes especializados en
decisiones por areas) o a nivel organizacional (informes especializados en decisiones
corporativas). Cuanto mas amplio sea el alcance de la organizacion mayor sera su

interrelacion con el entorno por lo que mayor es su capacidad de captar evidencias. Una

% Sobre validacion de evidencias en fuentes HUMINT véase Schum, D. A. and Morris,

J. R. 2007
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estructura de inteligencia consigue que esa capacidad de captacion se administre de
forma coherente para reducir la incertidumbre y aportar orden al caos aparente del

mercado global.
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